
FCP

Mobile User



الفهرس 

المقدمة 

طرق التعامل والإجراءات الوقائ�ة  
روا�ط التص�د

م�المات التص�د 
الاحت�ال من خلال منصات البيع الال�ترون�ة

الاحت�ال �استخدام تطب�قات الهاتف 
(ATM) الاحت�ال �استخدام جهاز الصراف الآلي

 (VPN) الاحت�ال من خلال تطب�قات الش�كة الافتراض�ة
الاحت�ال من خلال منصات التداول أو الوسطاء 

انتحال شخص�ة على مواقع التواصل الاجتماعي 
الاحت�ال �استخدام منافذ / كوا�ل الشحن 

الاحت�ال عن ط��ق ال�انص�ب الوهمي 
الاحت�ال الوظ�في عبر الانترنت 

الاحت�ال من خلال ش��ات الانترنت العامة 
انتحال اسم شركة تم��ل مرخصة من البنك المركزي 

مخطط بونزي الوهمي / ال�س��ق الهرمي 

تحذيرات �شأن المعاملات المال�ة
الإجراءات الواجب اتخاذها �عد تعرضك لعمل�ة احت�ال

الإحت�اطات المتعلقة ب�طاقات الدفع  
تقد�م الش�اوي

قائم المصطلحات 

3
4
5
6
7
8
9
10
11
12
13
14
15
16
17
18

19
24
25

27
28

وحدە الاستجا�ة للحوادث السيبران�ة للقطاع المالي2
(Jo-FinCERT)  والمصرفي

 دائرة حما�ة المستهلك المالي 
(FCP)



المقدمة 

 �عد جائحة
�
في ظل توسع نطاق الخدمات المال�ة وتنوعها والتي أص�حت أهميتها أ�ثر وضوحا

كورونا، وز�ادة ان�شار الخدمات المال�ة الإل�ترون�ة الناجمة عن التطورات التكنولوج�ة الم�سارعة
والتي ت�ينت مزا�اها للعملاء من ح�ث إم�ان�ة استخدامها �أمان وسهولة وسرعة و�ت�لفة معقولة.

وفي ضوء التزا�د المستمر في استخدام الخدمات الإل�ترون�ة والذي أدّى إلى ظهور أسال�ب احت�ال�ة
 من دور البنك

�
تطال المستهلك المالي وتعرضه لمخاطر وقوعه ضح�ة للنصب والاحت�ال، وانطلاقا

المركزي الأردني في رفع وعي المستهلك المالي �صدر البنك هذا الدل�ل التوعوي بهدف توع�ة
المستهلك المالي �أسال�ب الاحت�ال والطرق التي ي��عها المحتالون وك�ف�ة التعامل معها.

�ما يؤكد البنك المركزي الأردني على المستهلك المالي عدم مشاركة أو إفشاء أي ب�انات شخص�ة
 المال�ة مع أي طرف غير موثوق.

�
وخصوصا
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طرق التعامل والإجراءات
الوقائية 



روابط التصيد 

ا ما تظهر عبر البر�د الإل�تروني، الرسائل روا�ط التص�د: هي روا�ط ت�دو مشبوهة وغال��
النص�ة، ووسائل التواصل الاجتماعي ، تهدف هذە الروا�ط إلى خداع الأشخاص للنقر عليها،
ح�ث يتم توجيههم إلى مواقع وهم�ة تحاكي المواقع الشرع�ة. وعادةً ما تطلب هذە المواقع

من المستخدمين �سج�ل الدخول أو تقد�م معلومات شخص�ة أو مال�ة حساسة.

الرسائل البر�د�ة الاحت�ال�ة. 
رسائل الهاتف النص�ة الاحت�ال�ة. 

الوسائط الاجتماع�ة. 

 
     اش�ال روا�ط التص�د: 

 

 

التحذير 
ق�ل النقر على أي را�ط أو فتح مرفق في رسالة أو رسالة نص�ة، تأ�د من أنها آمنة وموثوق بها. �مكن

استخدام برامج م�افحة البرامج الضارة للتحقق من صحة المرفقات وروا�ط ال��ب.

قم ب��ارة الموقع الإل�تروني الرسمي للبنك أو الشركة المال�ة الذي تتعامل معه، وتحقق �عنا�ة من تفاص�ل
الموقع الإل�تروني، خاصة عندما يتطلب ذلك إدخال ب�انات أو ب�انات سر�ة، وتحقق من وجود العلامة

الآمنة (https) مع رمز القفل على الموقع الإل�تروني ق�ل إدخال أي ب�انات أو ب�انات سر�ة.

تحقق من عناو�ن المواقع الإل�ترون�ة(URL) واسم النطاق (Domain) الواردة في رسائل البر�د الإل�تروني
 عن الأخطاء الإملائ�ة.

�
�حثا
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مكالمات التصيد 

م�المات الفوز �جوائز.
 م�المات التحقق من الحسا�ات البنك�ة.

م�المات التص�د : هي م�المات هاتف�ة يتم استخدامها من ق�ل محتالين لخداع الأشخاص
والاس��لاء على معلومات شخص�ة أو مال�ة حساسة ، ي�ن�ع ن�ع الم�المات التص�د�ة، و�شمل
مطال�ات زائفة �الفوز �جائزة ، أو التحقق من ب�انات الحساب البنكي، أو طلب المساعدة في
مش�لة م��فة ، يهدف المحتالون إلى استغلال ضعف الثقة أو الارت�اك لدى الأشخاص و�قناعهم

�التعامل معهم.
 

أش�ال م�المات التص�د:
 

 

التحذير 
اعلم �أن البنك أو الشر�ات المال�ة لا �قومون �الطلب من العملاء مشاركة الب�انات السر�ة مثل اسم

 . (OTP) ، (CVV) المستخدم، �لمة المرور، تفاص�ل �طاقات العم�ل (رسائل التحقق لمرة واحدة

ا، تحقق ق�ل اتخاذ أي إجراء. إذا تلق�ت م�المة تطلب منك تنف�ذ إجراء غير معتاد أو دفع م�لغ مالي فور�
إتصل �البنك أو المؤسسة المذكورة في الم�المة �استخدام معلومات الإتصال الرسم�ة وتحقق من طلبهم.
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الاحتيال من خلال منصات البيع الالكترونية

البيع الوهمي . 
 سرقة ب�انات الدفع.

الاحت�ال عبر منصات البيع الإل�تروني : هو ن�ع من الاحت�ال �ستهدف المستهل�ين الذين �قومون
�ال�سوق عبر الإنترنت ، يتم تنف�ذە عن ط��ق إ�شاء مواقع وهم�ة أو حسا�ات م��فة على منصات
ن المحتالين من الاحت�ال على المشتر�ن من خلال عروض

�
البيع الإل�تروني المعروفة، مما �مك

ومنتجات زائفة، أو سرقة ب�انات الدفع، أو عدم �سل�م السلع المطل��ة. 
 

أش�ال الاحت�ال عبر منصات البيع الإل�تروني:
 

التحذير 
 عند شراء المنتجات أو ب�عها �استخدام منصات البيع الال�ترون�ة.

�
كن حذرا� دائما

 أنه ل�ست هناك حاجة لإدخال رقم التع��ف الشخصي� �لمة المرور في أي م�ان لاستلام أموال.
�
تذكر دائما

 ق�ل الق�ام �أي عمل�ة شراء عبر منصات البيع الإل�تروني، قم �ال�حث والتحقق من سمعة المتجر أو ال�ائع.
قراءة تقي�مات المستخدمين الآخ��ن والتعل�قات قد تكشف عن سلوك احت�الي سابق أو تعامل غير مشروع
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التحذير 

الاحتيال  �ستخدام تطبيقات الهاتف 

تطب�قات الهاتف المحمول الم��فة : هي تطب�قات تدعي أنها تقدم خدمات معينة ول�نها في
الحق�قة �ستخدم للحصول على المعلومات الشخص�ة للمستخدمين أو للوصول إلى الب�انات

المال�ة الحساسة .

�قوم المحتالون �خداع العم�ل لفتح هذە الروا�ط مما يؤدي إلى تحم�ل تطب�قات م��فة �مجرد
تحم�ل التطبيق، ممكن أن �حصل المحتال على وصول �امل إلى جهاز العم�ل �ما في ذلك
الب�انات السر�ة المخزنة على الجهاز والرسائل و رسائل التحقق لمرة واحدة ( OTP) المستلمة

ق�ل و�عد ت�ب�ت هذە التطب�قات.

 

 

لا تقم بتحم�ل تطبيق من أي مصدر لم يتم التحقق منه� غير معروف أو تم ارساله من ق�ل شخص مجهول.

�ممارسة واع�ة ومنطق�ة ق�ل التحم�ل، تحقق من ناشري�مالكي التطبيق �الإضافة إلى تقي�مات
المستخدمين وما إلى ذلك.

 غير متناسب مع وظائف
�
تحقق من الأذونات التي �حتاجها التطبيق ق�ل تنز�له، وتأ�د من أنه لا �طلب إذنا

التطبيق.
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(ATM) الاحتيال �ستخدام جهاز الصراف الآلي

سرقة ب�انات �طاقات الدفع ( ال�طاقات المدفوعة مس�قا ، المدينة والدائنة ): هذا الن�ع من
الاحت�ال �حدث عندما �قوم المحتالون بترك�ب أجهزة مزورة على أجهزة الصراف الآلي، �سمى
ا "جهاز التقاط ال�طاقة" هذە الأجهزة لسرقة معلومات ال�طاقات والرقم السري الخاص بها.  أ�ض�

 ب�ث��ت لوحة مفاتيح وهم�ة على جهاز الصراف الآلي أو �اميرا صغيرة
�
قد �قوم المحتالون أ�ضا

.(PIN) مخف�ة عن الأنظار لالتقاط رقم التع��ف الشخصي

 

  

 
في �عض الأح�ان، يتظاهر المحتالون �أنهم يرغبون �استخدام الصراف الآلي و�قفون �القرب من
العم�ل للوصول إلى رقم التع��ف الشخصي (PIN) عندما �دخلها العم�ل في جهاز الصراف الآلي، ثم

يتم استخدام هذە الب�انات لإ�شاء �طاقة مكررة وسحب الأموال من حساب العم�ل. 

 من عدم وجود جهاز إضافي متصل أو �القرب من الجزء المخصص لإدخال ال�طاقة أو لوحة
�
تحقق دائما

المفاتيح الخاصة �جهاز الصراف الآلي ق�ل إجراء أي معاملة.
.(PIN) قم بتغط�ة لوحة المفاتيح ب�دك الأخرى أثناء إدخال رقم التع��ف الشخصي

لا تكتب رقم التع��ف الشخصي (PIN) على �طاقة الدفع الخاصة �ك.
لا تدخل رقم التع��ف الشخصي (PIN) في وجود أي شخص آخر� غير معروف �القرب منك.

لا تقم ب�عطاء �طاقة الدفع الخاصة �ك لأي شخص.
لا تقم �ات�اع التعل�مات التي �قدمها أي شخص مجهول أو تطلب المساعدة� الإرشاد من المجهولين عند

استخدام أجهزة الصراف الآلي.
اذا لم يتم صرف النقود في جهاز الصراف الآلي، اضغط على زر "إلغاء" وانتظر الشاشة الرئ�س�ة حتى تظهر

ق�ل مغادرة الصراف الآلي.

التحذير 
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التحذير 

 (VPN) الاحتيال من خلال تطبيقات التطبيق الشبكة الافتراضية

تطب�قات الش�كة الافتراض�ة  (VPN) : هي تطب�قات �ستخدم لغا�ات خلق إتصال �خوادم وس�طة بين
المستخدم والمواقع المراد استخدامه من خلال جهاز الحاسوب أو الهاتف �ستخدم عادة لغا�ات

الوصول لمواقع أو تطب�قات محظورة محل�ا .
 

�عض هذە التطب�قات غير موثوقة �ستخدم لغا�ات الحصول على ب�انات الهاتف ضمن الأذونات
الخاصة �التطبيق .

 
�ما �ستخدم في الاحت�ال في حال تم �سج�ل الدخول على التطب�قات الخاصة �البنوك أو المحافظ
عند تفع�ل الإتصال من خلال تطبيق الش�كة الافتراض�ة  (VPN) غير الآمن كسرقة معلومات الدخول

الخاصة �التطبيق أو معلومات �طاقات الدفع المسجلة على الهاتف .

تجنب استخدام  تطب�قات الش�كة الافتراض�ة (VPN) المجان�ة التي قد تكون غير موثوقة و�سرب ب�انات المستخدم.

لا تقم �الق�ام اي معاملة بنك�ة خلال فترة الإتصال  بتطبيق الش�كة الافتراض�ة (VPN) تجن�ا لسرقة ب�اناتك البنك�ة .

عدم تزو�د  تطبيق الش�كة الافتراض�ة (VPN) �معلومات حساسة مثل معلومات �طاقات الدفع  أو �لمات السر.
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الاحتيال من خلال منصات التداول أو الوسطاء 
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عادة ما يتم التحا�ل على المستخدمين لتطب�قات التداول و�ش�ل خاص التداول من خلال العملات
الرقم�ة كونه غير مصرح بها من خلال وسطاء لسحب و��داع الأموال وعل�ه تتضمن خطورة على

الأموال المنقولة كونها غير خاضعة لأي س�اسة أو قوانين واضحة عدا انها مخالفة للقانون كذلك .
 

�ما يتم التحا�ل كذلك من خلال وسطاء ل�شغ�ل الاموال من خلال التداول �ح�ث يتم الاتفاق على
ا�داع رأس المال من خلال الطرف الأول والتداول ل�سب المال من الطرف الثاني �صورة غير مكت��ة

أو موثقة مما يؤدي لخسارة الطرف الأول للمال المودع أو سرقته من الطرف الثاني .

إحذر من التعامل مع الشر�ات أو الأفراد التي تدعي إم�ان�ة مضاعفة الأموال �ش�ل غير منطقي خلال فترة
 للتعرض للاحت�ال وخطر خسارة الأموال من خلال التداول �العملات الرقم�ة .

�
زمن�ة قصيرة وذلك تجن�ا

التحذير 
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انتحال شخصية على مواقع التواصل الاجتماعي 

انتحال الشخص�ة �حدث عندما �ستخدم شخص ما معلومات شخص�ة أو اله��ة لشخص آخر
على مواقع التواصل الاجتماعي، قد يتم استخدام هذە المعلومات لخلق حساب م��ف، تقد�م

معلومات زائفة، أو إرسال رسائل خادعة �اسم الشخص المنتحل.

 لك على أنهم أحد أصدقائك �طلبون ف�ه المال �ش�ل عاجل لأغراض
�
يرسل المحتالون طل�ا

علاج�ة، دفع ل�عض الحاجات الاساس�ة، وما إلى ذلك.

 �استخدام تفاص�ل غير حق�ق�ة للتواصل مع �عض مستخدمي هذە
�
�قوم المحتالون أ�ضا

التطب�قات وكسب ثقتهم على مدار فترة زمن�ة من الوقت، وفي حال مشاركة المستخدمون
ب�اناتهم الشخص�ة أو الخاصة، �قوم المحتالون �استخدام هذە الب�انات لابتزازهم وأخذ الأموال

منهم.

 

 

 

 من صحة من �طلب منك مال إن �ان صديق أو ق��ب من خلال التأ�د �م�المة هاتف�ة أو �ش�ل
�
تحقق دائما

شخصي للتأ�د من عدم انتحال أي شخص آخر ه��ته.

لا تقم �دفع م�الغ مال�ة لأشخاص مجهولين عبر الإنترنت.

لا �شارك الب�انات الشخص�ة والسر�ة على منصات التواصل الاجتماعي.

 

 

 

التحذير 
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الاحتيال �ستخدام منافذ / كوابل الشحن 
  Charging cable fraud   

�شير الاحت�ال عن ط��ق استخدام �ا�لات الشحن إلى استخدام �ا�لات الشحن الم��فة أو المعدلة
�غرض سرقة معلوماتك الشخص�ة أو إصا�ة جهازك الذي تقوم �شحنه ببرامج ضارة. يتم تعد�ل
ال�ا�لات �ش�ل ي�يح للمهاجمين الوصول غير المصرح �ه إلى جهازك أو �سج�ل ب�اناتك الحساسة

دون علمك. 
 

قد تكون على ش�ل كوا�ل أو محطات للشحن في الأما�ن العامة  .

�جب تجنب استخدام �ا�لات الشحن المتوفرة في الأما�ن العامة �محطات الشحن العامة ح�ث لا �مكن
ا على جهازك ومعلوماتك.  معرفة ما إذا �انت هذە ال�ا�لات تم تعد�لها أو لا، و�التالي �مكن أن �ش�ل خطر�

التحذير 
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وحدە الاستجا�ة للحوادث السيبران�ة للقطاع المالي 
(Jo-FinCERT)  والمصرفي

 دائرة حما�ة المستهلك المالي 
(FCP)



التحذير 

الاحتيال عن طريق اليانصيب الوهمي 

ا من أنواع الاحت�ال الإل�تروني �ستهدف �عتبر الاحت�ال عن ط��ق ال�انص�ب الوهمي نوع�
طموحات الأشخاص في الفوز �جوائز كبيرة من خلال ال�انص�ب، يتم إغراء الضحا�ا �المشاركة
في �انص�ب وهمي ح�ث يتم تزو�ر النتائج و�خ�ار الضح�ة �فوزها ال�بير، ول�نها في الحق�قة لا

تحصل على أي جائزة و�تم سرقة أموالها أو استغلالها �طرق غير قانون�ة.

 وما إلى ذلك لاستلام ال�انص�ب.
�
�طلب المحتالون منك دفع الضرائب أو رسوم الاستلام مقدما

 

ا تجاە أي رسائل أو م�المات غير معروفة تعلن عن فوزك في �انص�ب لم �شترك ف�ه، �جب أن تكون حذر�
قد تكون هذە رسائل احت�ال�ة �ستهدف سرقة معلوماتك الشخص�ة.

لا تقم ب�جراء أي عمل�ات دفع أو مشاركة ب�اناتك المال�ة ردا� على أي م�المات أو رسائل ب��د إل�تروني.
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وحدە الاستجا�ة للحوادث السيبران�ة للقطاع المالي 
(Jo-FinCERT)  والمصرفي

 دائرة حما�ة المستهلك المالي 
(FCP)



الاحتيال الوظيفي عبر الانترنت 

�شير احت�ال التوظ�ف إلى استخدام ممارسات غير قانون�ة أو مضللة لخداع الأشخاص ال�احثين
عن وظائف وسرقة معلوماتهم الشخص�ة أو استغلالها، �ستخدم المحتالون أسال�ب متنوعة
لجذب الضحا�ا و�قناعهم بتقد�م المعلومات الحساسة مثل السيرة الذات�ة، وثائق اله��ة،
ومعلومات مال�ة، وذلك بهدف استغلالها لأغراض مشبوهة مثل الاحت�ال المالي أو سرقة اله��ة.

يتواصل المحتالون من خلال مواقع ال�ترون�ة للتوظ�ف يتم إ�شاؤها بهدف استقطاب ال�احثين
عن وظائف .

يتم استق�ال المتقدمين لوظائف عمل و�جراء مقا�لات وهم�ة ومن ثم يتم طلب تح��ل أموال
إلى حسا�ات الشركة الوهم�ة لاست�مال إجراءات التعيين.

 

 

 

ق�ل التفاعل مع أي عرض وظ�في، قم ب�جراء �عض الأ�حاث عن الشركة المعلنة والتحقق من صحة
المعلومات التي تقدمها.

 استخدم مواقع ومصادر موثوقة للتحقق من وجود الشركة ومصداقيتها.
 

التحذير 
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وحدە الاستجا�ة للحوادث السيبران�ة للقطاع المالي 
(Jo-FinCERT)  والمصرفي

 دائرة حما�ة المستهلك المالي 
(FCP)



التحذير 

الاحتيال من خلال شبكات الانترنت العامة  

ش��ات الانترنت العامة هي ش�كة تكون متوفرة �الأما�ن العامة ت�يح الإتصال عبر الانترنت قد ي�دو
�أنها خدمة مجان�ة للوصول للانترنت ل�نها قد �ستخدم لغا�ات الحصول على معلومات الأجهزة التي

تحاول الإتصال �الش�كة العامة .
 

من خلال الش�كة العامة �مكن الحصول على معلومات خاصة �الجهاز �المعلومات المحفوظة على
الجهاز أو تحم�ل ملفات تع��ف على الجهاز دون علم المستخدم .

لا تقم �الإتصال �أي ش�كة عامة أو ش�كة مجان�ة سواء تطل�ت الدخول عبر رمز سري أو لم تتطلب ذلك.

قم ب��قاف �شغ�ل إتصال Wi-Fi التلقائي: قم ب��قاف �شغ�ل إتصال Wi-Fi التلقائي على جهازك لمنعه من
ا �الش��ات الموثوقة فقط. ا �ش��ات Wi-Fi العامة �دً� من ذلك ، إتصل �دو�� الإتصال تلقائ��
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(FCP)



التحذير 

انتحال اسم شركة تمويل مرخصة من البنك المركزي

 أو ارسال رسائل نص�ة أو ارسال ب��د إل�تروني منتحلة اسم شركة تم��ل و�يهام
�
الإتصال هاتف�ا

العملاء �منحهم قرض�تم��ل ح�ث ان  هذە الشر�ات تعرض معدلات فائدة منخفضة، و�أو
خ�ارات سداد م�سرة و�أو دون الحاجة إلى ضمانات.

في حال تجاوب العم�ل، يتم تزو�دە �عقود وهم�ة وطلب مجموعة من العمولات والرسوم و�عد
دفعها �ختفي المحتال.

 

 

لا تصدق العروض التي �قدمها أشخاص �أنفسهم سواء من خلال الإتصال أو عبر الرسائل.

�جب التأ�د من الشركة التي تقدم القرض �التم��ل في حال �انت شركة مرخصة من ق�ل البنك المركزي
الأردني و�فضل ز�ارة أحد فروع الشركة �ما هو م�شور على موقعهم الإل�تروني المبين على موقع البنك

المركزي.
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وحدە الاستجا�ة للحوادث السيبران�ة للقطاع المالي 
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 دائرة حما�ة المستهلك المالي 
(FCP)



التحذير 

مخطط بونزي الوهمي/ التسويق الهرمي

�قوم المحتالون ب�قناع العملاء اس�ثمار م�لغ مالي، ح�ث من الممكن أن �كون م�لغ �س�ط و�قوم
.
�
بوعدهم أن عائد الاس�ثمار س�كون ضخما

�عرض المحتالون على العم�ل أن �قوموا ب�س��ق هذا الاس�ثمار و�دخال أعضاء جدد مقا�ل عائد
وعمولة عن �ل عم�ل مضاف عن ط��قهم في السلسلة.

�عد دخول الم��د من الأعضاء �قوم المحتالون ب�غلاق المخطط والحصول على �افة الأموال
المس�ثمرة من العملاء. 

 

 

 

إحذر من التعامل مع الشر�ات التي تدعي إم�ان�ة مضاعفة الأموال �ش�ل غير منطقي خلال فترة زمن�ة
 للتعرض للاحت�ال والنصب وخطر خسارة الأموال.

�
قصيرة وذلك تجن�ا
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 دائرة حما�ة المستهلك المالي 
(FCP)



تحذيرات بشأن المعاملات المالية 



تحذيرات عامة 

ا من صحة ق�ل تقد�م أي معلومات شخص�ة أو مال�ة أو الق�ام �أي عمل�ة مال�ة، تأ�د دائم�
ومصداق�ة المصدر، تحقق من ه��ة الشركة أو المؤسسة وتحقق من وجودها الفعلي عن ط��ق

الاستعانة �مواقع رسم�ة، والإتصال �الأرقام المعلنة والتحقق من الأطراف المعن�ة.

ا عند التعامل مع المواقع غير موثوقة، وتجنب فتح روا�ط غير معروفة أو تحم�ل كن حذر�
ملفات مرفقة غير مشروعة، تأ�د من أن الموقع �ستخدم إتصال آمن (HTTPS) ق�ل إدخال أي

معلومات شخص�ة أو مال�ة .

تجنب مشاركة معلوماتك الشخص�ة أو المال�ة الحساسة عبر الهاتف أو البر�د الإل�تروني أو
المواقع غير موثوقة، قم بتحد�ث برامج الحما�ة على أجهزتك الإل�ترون�ة واستخدم �لمات

مرور ق��ة ومتنوعة .

لا تقوم �الرد على رسائل البر�د الإل�تروني الواردة من مصادر غير معروفة لأنها قد تحتوي على
مرفقات تحتوي على برامج خب�ثة لسرقة ب�اناتك أو روا�ط تص�د احت�ال�ة.

تأ�د دائما من تحد�ث ب�اناتك لدى البنك أو المحفظة فورا في حال تغيرها كرقم الهاتف كون
الرسائل الخاصة �حسا�ك ( رسائل الحر�ات أو رسائل التحقق لمرة واحدة (OTP) ) سوف يتم

ارسالها على رقم هاتفك المسجل لدى البنك أو المحفظة .

لا تقم �الاجا�ة عن م�المات واردة على هاتفك في حال ورودها من جهات إتصال دول�ة كونه
عادة ما يتم التحا�ل �مثل هذە الطرق .

لا �شارك اي صور شخص�ة أو صور عن اث�ات الشخص�ة الخاص �ك ( اله��ة الشخص�ة أو جواز
السفر ) مع أي جهة .
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 دائرة حما�ة المستهلك المالي 
(FCP)



حماية الجهاز / الحاسوب  أو الهاتف 

قم بتغيير �لمات المرور �ش�ل مستمر.

قم ب�ث��ت برنامج م�افحة الفيروسات على أجهزتك وتحديثه �ش�ل مستمر وتأ�د من تحم�ل
اخر التحديثات الأمن�ة الخاصة بنظام �شغ�ل هاتفك .

 �اخت�ار أجهزة الفلاش (USB) غير المعروفة ق�ل الاستخدام.
�
قم دائما

 ولا تترك هاتفك �دون قفل .
�
لا تترك جهاز الحاسوب مفتوحا

ضع آل�ة القفل التلقائي على هاتفك� جهاز الحاسوب �عد مدة محددة .

لا تقم ب�ث��ت أي تطب�قات أو برامج غير معروفة على هاتفك� جهاز الحاسوب.

لا تقم �حفظ �لمات المرور أو الب�انات السر�ة على الأجهزة.

احتفظ ب�سخة من ب�اناتك المهمة على الجهاز ب�سخة احت�اط�ة على جهاز صلب خارجي أو من
خلال منصات خدمات التخ��ن السحاب�ة .
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تصفح الإنترنت بشكل آمن

تجنب ز�ارة المواقع الإل�ترون�ة غير الآمنة� غير المعروفة.

تجنب استخدام متصفحات غير معروفة.

تجنب إدخال ب�اناتك الشخص�ة على مواقع الانترنت� الأجهزة العامة غير
المعروفة.

لا �شارك ب�اناتك المال�ة مع أي شخص، ولا س�ما الأشخاص غير
المعروفين على وسائل التواصل الاجتماعي.

 

 

 

 

الحصول على خدمات بنكية آمنة عبر الانترنت 

 لوحة المفاتيح الافتراض�ة على أجهزة الحاسوب العامة وذلك في
�
استخدم دائما

ظل وجود آل�ات اختراق من خلال التقاط سجل المدخلات الخاصة ب لوحة
المفاتيح .

قم ب�سج�ل الخروج من الخدمات البنك�ة عبر الإنترنت

تحد�ث �لمات المرور �ش�ل دوري.

لا �ستخدم �لمات المرور نفسها للبر�د الإل�تروني والخدمات البنك�ة

حاول قدر الإم�ان تجنب استخدام الأجهزة العامة (مثل مقهى الإنترنت)
لإجراء المعاملات المال�ة.

 

       م�اشرة �عد الاستخدام.
 

 

       عبر الإنترنت.
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العوامل التي تشير إلى أن هاتفك يتم التجسس عليه 

ينفذ شحن �طار�ة هاتفك �ش�ل أسرع من المعتاد.

قد �كون ارتفاع درجة حرارة هاتفك من العلامات التي تدل على ق�ام شخص ما �التجسس عل�ك.

�مكن أن تكون ال��ادة غير المعتادة في مقدار استهلاك الب�انات في �عض الأح�ان علامة على
�شغ�ل برنامج تجسس. 

 مع عمل�ة إ�قاف �شغ�ل الهاتف �ح�ث �فشل جهازك
�
قد تتداخل تطب�قات برامج التجسس أح�انا

 أطول من المعتاد.
�
في إ�قاف ال�شغ�ل �ش�ل صحيح أو �ستغرق وقتا

�مكن لبرامج التجسس والبرامج الضارة استخدام الرسائل النص�ة لإرسال الب�انات واستلامها.

وجود تطب�قات على الجهاز لم تقم بتحم�لها  أو تطب�قات فعالة على الجهاز لم تقم �النقر عليها .
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الإجراءات الواجب اتخاذها بعد تعرضك لعملية احتيال

قم �حظر �طاقة الدفع وتجم�د الرص�د في الحساب البنكي / المحفظة الإل�ترون�ة المرت�ط �ال�طاقة
عن ط��ق ز�ارة فرعك أو الإتصال برقم خدمة العملاء الرسمي المتاح على موقع البنك� الشركة المال�ة،
�الإضافة إلى ذلك تحقق وتأ�د من سلامة القنوات البنك�ة الأخرى مثل الانترنت البنكي وتطبيق البنك

على هاتفك المحمول وتطبيق المحفظة الإل�ترون�ة. 

قم بتقد�م شكوى لدى البنك / الشركة المال�ة والبنك المركزي الأردني.

إتصل أو قم �الإ�لاغ عن عمل�ة الاحت�ال من خلال وحدة م�افحة الجرائم الال�ترون�ة.

قم �عمل إعادة تعيين هاتفك المحمول (Setting-Reset-Factory Data) لإعادة تعيين هاتفك في
حالة حدوث عمل�ة احت�ال �س�ب �سرب الب�انات منه.

 

 

 

 

What 
     TO 
DO !!!
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الاحتياطات المتعلقة ببطاقات الدفع 

�جب عل�ك إلغاء تفع�ل الميزات المختلفة ل�طاقة الدفع في معاملاتك عبر الإنترنت المحل�ة والدول�ة،
وفي حالة عدم استخدامك لل�طاقة لفترة من الوقت ف�جب عل�ك إ�قاف تفع�لها على الانترنت.

إذا كنت لا �ستخدم �طاقتك، ف�جب إلغاء ت�ش�ط ميزة اللاتلامس�ة ل�طاقتك. 

ق�ل إدخال رقم التع��ف الشخصي في أي موقع من مواقع نقاط البيع (POS) أو أثناء استخدام ال�طاقة
�ميزة اللاتلامس�ة، �جب عل�ك التأ�د �عنا�ة من الم�لغ المعروض على شاشة جهاز البيع.

لا تدع التاجر �أخذ ال�طاقة �ع�دا� عن عي��ك لتم��رها أثناء إجراء المعاملة.

إحذر وان��ه أثناء إدخال رقم التع��ف الشخصي في موقع نقاط البيع� جهاز الصراف الآلي.
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حماية حساب البريد الالكتروني 

لا تفتح الروا�ط المرسلة عبر رسائل البر�د الإل�تروني من جهات غير معروفة. 

تجنب فتح رسائل البر�د الإل�تروني على الش��ات العامة.

لا تقم بتخ��ن ب�اناتك� �لمات مرور حسا�اتك المال�ة، وما إلى ذلك في رسائل البر�د الإل�تروني.

 

 

 

أمن كلمة المرور 

إستخدم م��ــــج من الأحرف الأ�جد�ة الرقم�ة والرموز الخاصة في
�لمة مرورك، وعلى الأقل أن تتكون من (14) خانة. 

إحتفظ �مصادقة ثنائ�ة لجميع حسا�اتك، إذا �انت هذە متاحة.

قم بتغيير �لمات المرور الخاصة �ك �ش�ل دوري.

تجنب إخت�ار أي من الب�انات الشخص�ة عند تحد�د �لمة المرور
مثل تار�ــــخ م�لادك واسم فرد من عائلتك.

 

 

 

 

الإحتياطات الواجب اتخاذها من قبل المودعين 

عند إ�داع أموالك، كن ح��ص في الحصول على الإ�صال ل�ل عمل�ة إ�داع تقوم ب�جرائها لدى البنوك .

 حسب الأصول، وأن �كون �حتوي على ق�مة الإ�داع وتار�خه واسم
�
�جب أن �كون الإ�صال موقعا

المودع والم�لغ �ال�لمات والأرقام .
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في حال واجهت أي مش�لة مع البنوك أو المؤسسات المال�ة غير البنك�ة التي تتعامل معها، لد�ك الحق بتقد�م
شكوى إلى البنك المركزي على �افة البنوك والمؤسسات المال�ة الخاضعة لرقابته: البنوك، شر�ات التم��ل

الأصغر، شر�ات الصرافة، وشر�ات خدمات الدفع. 
 

في ال�دا�ة �جب عل�ك أن تقدم الشكوى إلى البنك� المؤسسة المال�ة التي تتعامل معها، وفي حال عدم
الاستجا�ة أو عدم رضاك عن الرد، ب�م�انك تقد�م شكواك إلى البنك المركزي أو اللجوء إلى القضاء.

 
�مكنك تقد�م شكوى للبنك المركزي من خلال الوسائل التال�ة:

 
الإتصال �دائرة حما�ة المستهلك المالي: 4630301 06

على الأرقام الفرع�ة التال�ة: 1113 / 1515/4825   
www.cbj.gov.jo :الموقع الإل�تروني للبنك المركزي

fcp@cbj.gov.jo :البر�د الال�تروني لدائرة حما�ة المستهلك المالي
 

الحضور الشخصي لمبنى البنك المركزي الرئ�سي، وفرع�ه في إر�د والعق�ة.
 

الفا�س: 4602482 06
البر�د العادي: ص.ب. 37 عمان 11118 الأردن

 
للش�اوى المتعلقة �شر�ات التأمين، �مكنك التواصل مع دائرة الرقا�ة على أعمال التأمين من خلال الوسائل

التال�ة:
 

الإتصال مع الدائرة مع قسم حل نزاعات التأمين على الأرقام الفرع�ة التال�ة: 4649/ 4969/ 4968/ 4972
Insurance.Supervision@cbj.gov.jo   البر�د الال�تروني لدائرة الرقا�ة على أعمال التأمين

تقديم الشكاوى
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Uniform Resource Locator (URL) را�ط الموقع الإل�تروني

Personal Identification Number (PIN) رقم التع��ف الشخصي

One-Time Password (OTP) رسائل التحقق لمرة واحدة

Hypertext Transfer Protocol Secure
(HTTPS)

بروتوكول نقل النص ال�شعبي الآمن

Card Verification Code (CVC) رمز التحقق من ال�طاقة

Short Message/ Messaging Service
(SMS)

الرسالة القصيرة

Universal Serial Bus (USB) الناقل ال�سلسلي العام  (أجهزة الفلاش)

قائمة المصطلحات
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